PREFEITURA DE SA0 JOAQUIM
SECRETARIA MUNICIPAL DE ADMINISTRACAO

ANEXO |

TERMO DE REFERENCIA

[ 1. OBJETO.

1.1. Aquisicao de solugéo de Software de seguranga da informagao do tipo UTM (Unified
Threat Management) que tenha a capacidade de integrar em um anico dispositivo: filtro de
pacotes com controle de estado, camada de antivirus, fitro de conteido WEB, VPN,
IDS/IPS, balanceam:tnto de carga, QoS e Proxy reverso. Todos os produtos e servigos
deverao ser or¢ados para um periodo minimo de contrato de 12 meses..

ESCRIGA
LICENCIAMENTO DE USO DE SOFTWARE DE SOLUGAO DE
PARA ATE 100 USUARIOS IP COM SISTEMA DE CATEGORIZAGAO DE URL PARA
100 USUARIOS

2 GARANTIA E ATUALIZAGAO DE SOFTWARE 1 ANO

[ 2. JUSTIFICATIY,

Tendo em vista a n'e',ccissidade de aquisigéo do produto AKER FIREWALL UTM, através de
Dispensa de Licitagéq,..!amparada pelo Art. 24, 1I, da Lei 8.666/93, que dispde sobre Licitagdes
e Contratos Administrativos. A necessidade de seguranca de uma determinada informacéo
pode ser afetada por fatores comportamentais e de uso de quem se utiliza dela, pelo ambiente,
infraestrutura que a cerca ou por pessoas mal intencionadas que tém o objetivo de furtar,
destruir ou modificar tal informagé&o, entre outros, assim implementando os atributos basicos
dos padrdes internaciorpais (ISO/IEC 17799:2005), que sdo eles: Confidencialidade, Integridade
e Disponibilidade, o que acarretou um significativo aumentando a produtividade de todos os
setores, também evitando que os usuarios acessem servigos ou sistemas indevidos, além de
ter o controle sobre as agdes realizadas na rede, sendo possivel até mesmo descobrir quais
usuarios as efetuaram. A Seguranca da Informagéo refere-se & prote¢do existente sobre as
informacdes de uma determinada empresa ou pessoa, isto &, aplica-se tanto as informacbes
corporativas quanto as pessoais. A aquisigdo do produto justifica e para permitir o
desenvolvimento das atividades do Municipio, que objetiva trabalhar para o crescimento e bem
estar dos municipes de Séo Joaquim. :

BENS COMUNS

3.1. Os servigos a serem adquiridos enquadram-se na classificagéo de bens comuns,
nos termos da Lei n° 10.520, de 2002, do Decreto n° 3.555, de 2000, e do Decreto

5.450, de 2005.

[4.ESPECIFICACOES D

LICENCIAMENTO DE USO DE SOFTWARE DE SOLUGCAO DE SEGURANGA UTM PARA
ATE 100 USUARIOS [P COM SISTEMA DE CATEGORIZACAO DE URL PARA 100
USUARIOS ~ -
4.1 CARACTERISTICAS GERAIS :

4.1.1. Ser licenciado seu uso para pelo menos 100 de IPs/usuarios pelo
periodo do contrato;
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6.
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N&o limitar o quantitativo de canais VPN site-to-site simultaneos;
Possuir manual de usuario completo, ajuda on-line, interface de
administragdo e demais documentos correlatos em portugués;
Possuir sistema operacional customizado especificamente para
fungbes de UTM. Nao serao aceitos sistemas de firewall que sejam
executados sobre sistemas operacional em versées ou configuracées
distribuidas comumente no mercado, como o Novell NetWare,
Microsoft Windows, Linux ou FreeBSD;

Possuir uma interface para configuragéo e gerenciamento através de
interface de linha de comando CL| (Command Line Interface);

Deve permitir a instalagso em servidores fisicos e em sistemas de
virtualizagéo como VMware, Xen, Oracle VM VirtualBox ou Microsoft
Hyper-V.

4.2.  CARACTERISTICAS DO SOFTWARE PARA SOLUCAO DE SEGURANCA
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Efetuar controle de trafego por estado no minimo para os protocolos
TCP, UDP e ICMP baseados nos enderecos de origem, destino e
porta;

Suportar o Internet Protocol Versdes 4 (1Pv4)

Suportar o Internet Protocol Versées 6 (IPv6), deverzo estar em

conformidade com as RFCs listadas abaixo:

4.2.3.1. RFC2460 - internet Protocol, Version 6 (IPv6)

Specification;
3.2. RFC4291 - IP Version 6 Addressing Architecture;
3.3. RFC3484 - Default Address Selection for Internet
Protocol version 6 (IPv6);

4.2.3. 4. RFC4443 - Internet Control Message Protocol
(ICMPV6) for the Internet Protocol Version 6 (IPv6)
Specification:

5 RFCA4862 - IPv6 Stateless Address Autoconfiguration;

6. RFC1981 - Path MTU Discovery for IP version 6;

7

8

4. 2.
4.2.

RFC4861 - Neighbor Discovery for IP version 6 (IPv6);
RFC4213 - Basic Transition Mechanisms for IPv6 Hosts
and Routers.
Suportar o protocolo 802.1q, para uso e segmentacdo da rede com
VLANSs;
Suportar o protocolo 802, 1ax e 802.3ad (LACP), Link Aggregation
Control Protocol;
DispGe de servidor DHCP interno e permite DHCP relay;
Suportar PIM (Protocol Independent Multicast);
Suportar o protocolo Distance-Vector Multicast Routing Protocol
(DVMRPY);
Pode ser integrado com servidores de Network Time Protocol (NTP);

. Suporta funcionar em modo BRIDGE (transparente mode) esta

funcionalidade permite que o Firewall funcione em modo
transparente/oculto na rede, impossibilitando sua identificacao,
otimizando o tempo de configuracéo e diminuindo a intervengio
humana neste processo;

. Capacidade para trabalhar com conversao de enderecos e portas

(NAT/NAPT) conforme RFC 3022;

. Suportar no minimo os seguintes protocolos de roteamento dinamico

IPv4: RIP1, RIP2, OSPF e BGP;

. O equipamento devera suportar o registro do dispositivo

dinamicamente, pelo seu enderego IP de WAN, em pelo menos 5
(cinco) provedores de servicos de DDNS;
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Possuir e fornecer manual escrito e em midia eletronica para todos os| | _
ciequipamentos e softwares componentes da solugéo; Lo
Ii°ossuir mecanismo de forma a possibilitar o funcionamento :
qransparente dos protocolos FTP, Real Audio, Real Video, RTSP,
H.323 e PPTP mesmo quando acessados por maquinas através de -
sonversao de enderecos. Este suporte deve funcionar tanto para

Acessos de dentro para fora quanto de fora para dentro;

. Possuir interface em Inglés ou portugués brasileiro;
. AUTENTICAGAO:

4.2.17. 1. Prover autenticacéo de usudrios para os servicos
Telnet, FTP, HTTP, HTTPS e Gopher, utilizando as bases de
dados de usuarios e grupos de servidores Windows e Unix, de
forma simultanea;
4.2.17. 2. Permitir a utilizacdo de LDAP, LDAP/SSL, LDAP/TLS,
RADIUS, hardware tokens (SecurelD ou equivalente),
certificados X.509 (gravados em disco e/ou em tokens
criptograficos/smartcards) e sistema S/KEY para a
autenticag&o de usuarios;
4.2.17.3. Permitir o cadastro dos usuarios e grupos em base de
dados prépria por meio da interface de gerencia remota do
dispositivo;
4.2,17.4. Permitir a integrag&o com qualquer autoridade
certificadora emissora de certificados X509 que seguir o
padréo de PKI descrito na RFC 2459, inclusive verificando as
CRLs (Certificates Revogation Lists) emitidas periodicamente
pelas autoridades, que devem ser obtidas automaticamente
pelo dispositivo via protocolos HTTP e LDAP;
4.2.17.5. Permitir o controle de acesso por usuario, para
plataformas Windows NT, 2000, 2003, 2008, XP, Vista,
Windows 7 e Windows 8 de forma transparente (sem a
necessidade do usuario digitar novamente a senha), para
todos os servicos suportados, de forma que ao efetuar o logon
na rede, um determinado usuério tenha seu perfil de acesso
automaticamente configurado;
4.2,17.6. Permitir o controle de acesso por usuario, para todas
as plataformas com browser através de autenticagéo via
formulario para todos os servicos suportados, de forma que um
determinado usuario tenha seu perfil de acesso
automaticamente configurado;
L17.7. Possuir perfis de acesso hierarquicos;
.17.8. Permitir a atribuicio de perfil de acesso a usuario ou
grupo de usuarios de acordo com 0 endereco ou range IP do
equipamento que o usuério esteja utilizando;

o
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POLITICA DE TRAFEGO:

4.2.18. 1. Permitir o agrupamento das regras de filtragem por
politica;

4,2.18. 2. Prover mecanismo que permita a especificagéo de
datas de validade inicial e final, para regras de filtragem,
individualmente (por regra);

4,2.18. 3. Prover mecanismo que permita a especificagéo da
validade para regras de filtragem, individualmente (por regra),
por dia da semana e horario;

4.2.18.4. Permitir a visualizacéo pela interface gréfica, em tempo
real, de todas as conexdes TCP e sessbes UDP ativas através
do dispositivo e a finalizagéo de qualquer uma destas sessdes
ou conexdes;
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5. Permitir a geragao de graficos em tempo real,
representando os servigcos mais utilizados e as maquinas mais
acessadas em dado momento;

8. Possibilitar o registro de toda a comunicagao realizada
através do firewall, e de todas as tentativas de abertura de
sessdes ou conexdes que forem recusadas pelo mesmo;

7. Possuir mecanismo que permita capturar o trafego de
rede em tempo real (sniffer) via interface grafica, com
visualizag&o em tempo real pela interface grafica e com
capacidade para exportagdo dos dados capturados para
arquivo no minimo em formato PCAP;

8. A utilizagdo da funcionalidade de captura de pacotes
(sniffer) ndo devera causar nenhuma queda de desempenho
(throughput) do equipamento;

9. Permitir configuragéo de filtros para a captura do
trafego em tempo real, no minimo por protocolo, enderego IP
de origem e/ou destino e porta de origem e/ou destino,
utilizando para tanto linguagem textual;

10. Permitir a visualizagao do trafego de rede em tempo
real (sniffer) tanto nas interfaces de rede do dispositivo quando
nos pontos internos do mesmo: anterior e posterior a filtragem
de pacotes, onde o efeito do NAT/NAPT {tradugdo de
enderecos) & eliminado;

11. Permitir a execugao de até oito capturas de trafego em
tempo real simultaneamente, inclusive em pontos diferentes ou
com filtros diferentes;

SEGURANCGA:

4.2.19.

4.2.19.
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4.2.19.

4.2.19.

1. Prover mecanismo contra ataques de falsificacdo de
enderecos (IP Spoofing) através da especificacéo da interface
de rede pela qual uma comunicag&o deve se originar;

2. Prover proteg&o contra os ataques de negacgéo de
servico SYN Flood, Land, Tear Drop e Ping O'Death;

3. Possuir mecanismo que limite o nimero maximo de
conexdes simultaneas de um mesmo cliente para um
determinado servigo e/ou servidor;

4, Detectar automaticamente e inserir regras de blogueio
temporarias para varreduras de portas efetuadas contra o
dispositivo ou contra qualquer maquina protegida por esse,
mesmo que realizados em periodos maiores que 1 (um) dia;
5. Permitir integragéo com sistema detecgdo de intrusao
(IDS) externo, permitindo que esses agentes insiram regras
temporarias no dispositivo em caso de deteccéo de algum
ataque, com duraggo pré-determinada, de forma automatica;
6. Possuir sistema de prevengzo de intrusdo (IPS) nativo,
permitindo o bloqueio do ataque em caso de detecgéo do
mesmo;

7. Possuir filtro de aplicacées de modo a permitir a
identificacéo de padrées de dados dentro das conexdes,
possibilitando o tratamento automatico (blogueio, liberagéo ou
reducéo/aumento de banda) de aplicagdes do tipo peer-to-
peer, de download de arquivos, entre outros;

PROXIES ESPECIALIZADOS:

4. 2. 20.

1. Possuir proxy SOCKS, permitindo que clientes da
versao 4 e 5 deste protocolo acessem a Internet através do
dispositivo;
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nome do servigco ou, no caso de servico sem nome pré-
definido, pelo seu ndmero;

3. Possuir Proxy nativo para trafego HTTP, HTTPS, SIP:
H323, FTP, SMTP, POP3, RTSP, Real Audio, DCE-RPC, -
PPTP e TELNET:;

4, Possibilitar o gerenciamento completo e a implantacao
de quotas para navegagdo web a um determinado usudrio ou a
um grupo de usudrios, de acordo com o perfil de acesso,
sendo baseada em volume de dados ou em tempo de
utilizag&o do servigo;

5. O Proxy HTTP devera possuir mecanismo que bloqueie
Banners, ActiveX, Java, Javascript, e ainda tentativas de
navegacao informando na URL apenas o nimero IP;

6. Permitir visualizagéo dos sites acessados em tempo
real;
7. Permitir a inclus&o de macros enviada para a pagina de

redirecionamento (no caso de bloqueio de categorias) com a
categoria na qual o site bloqueado se encontrava;

8. Permitir a inser¢éo de uma URL de redirecionamento
para bloqueio por palavras-chave nas regras de perfil para
HTTP, FTP, Gopher e tipos de arquivos bloqueados; '

9. Permitir a filtragem de URLSs, para os protocolos HTTP,
HTTPS, FTP e Gopher, por usuario, permitindo a definiggo de
perfis de acesso diferenciados para cada usuério ou grupo;

10. Suportar a filtragem do protocolo HTTPS pelo campo
“CommonName” do certificado digital;

11. Permitir a remocéo de antincios em paginas HTML,
Sem que as mesmas percam formatacdo ou apresentem
mensagens de erro;

12. Implementar Proxy transparente para o protocolo HTTP
e HTTPS, de forma a dispensar a configuracéo dos browsers
das mé&quinas clientes para a utilizag&o das caracteristicas dos
dois itens acima;

13. Possuir funcionalidade de bloquear ou liberar a
navegacgédo web dependendo do navegador (browser) que o
usuario estiver utilizado;

14. Implementar sistema que possibilite a reescrita de
URLs;

15, Implementar sistema que possibilite a concatenagao
(Stripping) de cabegalho HTTP: _

16. Implementar sistema que possibilite a adig&o de
cabecalho HTTP;

17. Possuir mecanismo de proxy SSL reverso, permitindo

que VPN cliente-servidor sejam estabelecidas com o
dispositivo, de forma transparente, e ento redirecionadas para
qualquer servidor interno da rede, sem o uso de cliente de
criptografia especifico e com autenticagéo opcional de
usuarios via certificados digitais padrao X.509;

. 18. Permitir o uso certificados digitais com chaves de
tamanho até 4096 bits no proxy SSL reverso;
. 19. Possuir mecanismo que limite opcionalmente o uso do

proxy SSL reverso para servigos e servidores especificos de
acordo com perfis de acesso atribuidos a usuarios e grupos de
usuarios;
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20. Permitir o controle de acesso por usuario e grupos para
controle de IMs como Skype, Google Talk, Yahoo Messenger €
Facebook Messenger.

21. Possui a capacidade de identificar o trafego Web e
classifica-lo de acordo com as aplicagdes € sub aplicagbes
trafegando na rede, tais como redes sociais: Facebook,
Google+, Twitter, etc; de comunicacéo: Skype, Gmail, GTalk,
etc;

22. Permite identificar o uso de taticas gvasivas, ou seja,
deve ter a capacidade de visualizar € controlar as aplicagdes e
os ataques que utilizam taticas evasivas via comunicagbes
criptografadas, tais como Ultrasurf, Skype e ataques mediante
a porta 443;

23. Suporta a detecgéo de aplicagdes dinémicas dentro de
sessdes de proxy HTTP;

24. Deve permitir o armazenamento em Cache de
contetido trafegados pelo protocolo HTTP e HTTPS;

25. Possuir sistema de cache interno, armazenando
requisicbes WEB em disco local;

26. Possibilitar a integragéo com servidores de cache WEB
externos;

217. Possibilitar a integragao com cache WEB externos
hierarquicos utilizando ICP (Internet Cache Protocol);

28. Possuir a funcionalidade de eliminar o contetido do
Cache (limpar o Cache);

1. Prover servico VPN (Virtual Private Network) para
pacotes IP e VPN SSL, com chaves de criptografia com
tamanho igual ou superior a 128 bits, de forma a possibilitar a
criag8o de canais seguros ou VPNs através da Internet;

2. Suportar padréo IPSEC, de acordo com as RFCs 2401
a 2412, de modo a estabelecer canais de criptografia com
outros produtos que também suportem tal padréo;

3. Suportar a criagéo de tuneis IP sobre IP (IPSEC
Tunnel), de modo a possibilitar que duas redes com endereco
invalido possam se comunicar através da Internet;

4, Mostrar, em tempo real, um gréfico de uso das VPNs
IPSEC estabelecidas, permitindo auferir o trafego em cada
uma delas e as SPls negociadas e ativas;

5. Devera fornecer no minimo 50 licengas para conexdes
simultaneas de clientes VPNs (client-to-server) conforme
especificacbes a abaixo:

8. Possibilitar mecanismo de criagéo de VPNs entre
magquinas Windows NT, 2000, 2003, XP, Vista, Windows 7,
Windows 8, Linuxe MacOS e o dispositivo, com chaves de
criptografia simétricas com tamanho igual ou superior a 128
bits;

7. Funcionar como um provedor de VPN para clientes, de
modo a atribuir aos clientes enderegos IPs das redes internas,
colocando-os, virtualmente, dentro das mesmas (0 hops);

8. Prover cliente VPN para as plataformas Windows 2000,
2003, XP, Vista, Windows 7, Windows 8 e Linux, que permita
uso de chaves criptograficas simétricas com 128 ou mais bits;

9. O cliente de tunelamento de rede |IP devera ser, para
clientes Windows e Linux, executar com privilégios basicos de
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usuario comum. Esta funcionalidade nao é exigida apenas‘ :
durante a primeira instalag@o do cliente; :

RN
. 10. Devera ser possivel configurar o enderego/range IPa ™

ser atribuido a placa de rede virtual do cliente de VPN, bem
como sua mascara de rede, enderecos dos servidores DNS,
enderego dos servidores WINS, rota defauit e rotas para sub-
redes;

11, No VPN cliente/firewall devera ser possivel a

configuragéo do envio ou ndo de pacotes broadcast da rede
onde o servidor se encontra para o cliente;

.12, O cliente de VPN devera possibilitar que seu

funcionamento seja sincronizado ou ndo com o dial-up do
Windows, possibilitando que ele estabeleca a VPN automatica
e imediatamente depois de se ter estabelecido uma conexao
discada;

.13. Na VPN cliente/firewall deve ser possivel especificar e

fixar quais s2o as portas usadas na comunicagéo entre o
cliente e o servidor;

.14, Suportar VPN Failover (re-estabelecimento da VPN
sobre um segundo enlace caso haja falha no enlace principal);
. 15, A solugdo de VPN devera trabalhar no minimo com os

seguintes protocolos: IPSEC, PPTP, L2TP, SSL;

16. Possuir funcionalidade Dead Peer Detection (DPD), ou
similar;

17. Prover funcionalidade de VPN SSL, como
estabelecimento do tinel VPN e autenticacéo via browser;

.18. A conexado VPN SSL devera ser totalmente

transparente para o usuario final, de forma que seja realizado
0 download e instalagdo do Applets, assim que necessarios;

.19, Deve ter a capacidade para fazer o download do

Software Client da VPN SSL direto do dispositivo;

20. Disponibilidade de Software SSL-Client para no
minimo: Windows XP, Windows Vista, Windows 7, Windows 8,
Linux e Mac OS:

21. Devera permitir a integracéo de algoritmos de terceiros
em seus sistemas criptograficos sem intervencéo de terceiros,
Hardware ou Software, sujeito exclusivamente as normas
Brasileiras.

22, Possuir capacidade de integragao de algoritmos de
estado, em hardware, em seu sistema criptografico, sujeito
exclusivamente as normas Brasileiras,

MONITORAMENTO E ADMINISTRACAO:

4. 2.|22,
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1. Possuir suporte ao protocolo SNMP (v1, 2 e 3), através
de MIB2;
2. Permitir em tempo real a visualizagdo de estatisticas do

uso de CPU, meméria do dispositivo, bem como o trafego de
rede em todas as interfaces do dispositivo através da interface
grafica remota, de forma grafica ou em tabelas;

3. Caso o dispositivo utilize agentes externos para divisdo
de processamento (antivirus, filtro de contetdo, IDS ou Anti-
spam) o dispositivo devera permitir a verificac&o em tempo real
da comunicagdo com estes agentes;

4, Possuir sistema de alerta que informe o administrador
através de e-mails, janelas de alerta na interface grafica,
execucéo de programas e envio de traps SNMP;
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.5. Permitir a criagéo de perfis de administragao baseado

em papéis (role-based), de forma a possibilitar a defini¢&o de
diversos administradores para o dispositivo, cada um
responsavel por determinada tarefa da administragéo;

. 6. Permitir a conexao simultanea de varios

administradores, sendo apenas um deles com poderes de
alteragéo de configurages e 0s demais apenas de
visualizagdo das mesmas,

T Permitir que o segundo administrador ao se conectar

possa enviar uma mensagem ao primeiro através da interface
de administragéo;,

.8. Fornecer geréncia remota, com interface gréafica nativa,

através de canal criptografado com chave de criptografia igual
ou superior a 128 bits, para plataformas Windows Me,
Windows NT/2000/XP/2003/2008/Vista/Windows 7/Windows 8
e Linux;

.9 Capacidade para criacéo de entidades/objetos, que

podem ser um IP, um range IP ou um dispositivo, etc. para
facilitar a administragao;

. 10. Possibilitar drag-and-drop (arrastar e soltar) para
criagéo e alteragéo de regras, por meio da interface grafica;
11, A interface grafica devera possuir mecanismo que

permita a geréncia remota de multiplos dispositivos sem a
necessidade de se executar varias interfaces;

J12. A interface grafica devera possuir assistentes para

facilitar a configuragao inicial e a realizagéo das tarefas mais
comuns na administragéo do dispositivo, incluindo a
configuragéo de VPNs, NAT, perfis de acesso e regras de
filtragem;

.13 Possuir mecanismo que permita a realizagao de copias

de seguranga (backups) e restauragdo remota, através da
interface grafica, sem necessidade do reinicio do sistema;

.14 Devera ser capaz de executar um backup por linha de

comando e oferecer a opgao de salvar o arquivo de backup
localmente ou exportar usando o protocolo FTP;

.15 Possuir mecanismo que possibilite a aplicagéo de

corregbes e atualizagOes para o dispositivo de forma remota
por meio da interface grafica;

. 16. Possuir mecanismo anti-suicidio para a administragao

remota, evitando que o administrador perca o acesso ao
dispositivo por uma configuragéo incorreta;

.17, Permitir de integragao com produto de gerenciamento
centralizado de muiltiplos dispositivos;
.18. Possuir interface orientada a linha de comando

(Command Line interface) para a administracéo do dispositivo
a partir do console;

19. Suportar o rollback (voltar para a versao anterior) de
patches aplicados;
1. Prover mecanismo de consulta as informagdes

registradas (logs) por meio da interface gréafica de
administragéo;

2. Possibilitar 0 armazenamento de seus registros (log
e/ou eventos) em maquina remota em plataformas Windows

Server (NT/2000/2003/2008) ou Unix, através de protocolo
criptografado ou SYSLOG;

4.2.24. RELATORIOS:
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4/2.24. 1. Possibilitar a geragdo de pelo menos os seguintes tibog \r*'m.l..,,,.iQ*_@m
de relatério, publicados em formato HTML, TXT e PDF: ‘*-\
412,24, 2. Maquinas mais acessadas; A0 rae
412.24.3. Servicos mais utilizados; - ’
412.24.4 Usuarios que mais utilizaram servigos;
41 2. 24. 5. URLs mais visualizadas;
41 2.24. 6. Categorias Web mais acessadas (em caso de
existéncia de um filtro de contetido Web);
4, 2,24.17. Categoria do site bloqueado (em caso de existéncia de
um filtro de conteddo Web);
4.2.24.8. Downloads realizados;
4.2.24.9. Downloads bloqueados;
4, 2. 24. 10. Endereco |P acessado pelo proxy Web;
4 2.24.11. Endereco IP bloqueado pelo proxy Web;
4.2.24.12, Quota - bytes consumidos;
4,2.24.13. Quota - tempo consumidos;
— 4.2.24.14. Sites acessados;
! j 2.24. 15. Sites Blogueados;
.2.24.16. Maiores emissores/receptores de e-mail;
4,2.24.17. Possibilitar a geragéo de pelo menos os seguintes tipos
de relatério com cruzamento de informagdes, mostrados em
formato HTML, TXT e PDF:
4,2.24.18. Maquinas acessadas X servigos bloqueados;
4,2.24.19. Usudrios X URLs acessadas;
4,2, 24.20. Usudrios X categorias Web bloqueadas (quando
utilizado com filtragem de contetdo Web);
4,2.24.21. Possibilitar a geragéo dos relatérios dos itens acima
sob demanda e através de agendamento diario, semanal,
mensal, periodo especifico ou por demanda pelo menos hos
formatos HTML, TXT e PDF;
4. 2.24.22. Permitir publicagéo automatizada dos relatérios
utilizando FTP em pelo menos trés equipamentos distintos;
1, 2.24. 23. Permitir exportagao dos registros (logs) no minimo em
formato TXT e CSV;
4. 2.25, QOS:
& 4. 2.25.1. Implementar mecanismo de divis&o justa de largura de
banda (QoS), permitindo a priorizag&o de trafego por regra de
filtragem, por usuario ou ainda priorizando acesso a sites por
categoria ou palavra-chave;
4, 2. 25. 2. Implementar mecanismo de limitagéo de banda através
da criagdo de canais virtuais, permitindo que 0s mesmos
serem alocados por regra de filtragem e por usuario;
4.2.25. 3. Permitir modificagdo (remarcagéo) de valores DSCP
para o DiffServ;
4. 2.25. 4. Implementar no minimo 07 classes de servigo distintas,
com configuragdo do mapeamento e marcagéo para codigos
DSCP através da interface grafica;
4,.2.25.5. Suporta priorizagdo em tempo real de protocolos de
voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicagbes
como Skype;
4, 2.26.|BALANCEAMENTO:
4,2.26. 1. Suportar o uso simultaneo de multiplos links em um
mesmo firewall, de provedores distintos ou néo, sendo o
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4.2.28.
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firewall o responsavel por dividir o trafego entre os distintos
links;

4.2.26.2, Permitir o balanceamento de links com IPs dinamicos
para ADSL, ou outra tecnologia de banda larga que n&o utilize
IP Fixo;

4.2.26. 3. Implementar mecanismo de balanceamento de carga,
permitindo com que varios servidores internos, sejam
acessados externamente pelo mesmo endereco IP. O
balanceamento de canal devera monitorar os servidores
internos e, em caso de queda de um destes, dividir o trafego
entre os demais, automaticamente;

4.2.26.4, Implementar mecanismo de persisténcia de sessao
para o balanceamento de carga, através de diversas
conexdes, para quaisquer protocolos suportados pelos
servidores sendo balanceados;

4.2.26.5. O balanceamento de carga devera ainda possibilitar
que os servidores sejam monitorados através do protocolo
ICMP ou requisicées HTTP. Ele devera também possuir pelo
menos dois algoritmos distintos de balanceamento;

CLUSTER:

4.2.27.1. A solugéo deve suportar funcionamento com 2 (dois) ou
mais equipamentos idénticos, de forma que funcione com
tolerancia a falhas (ativo/passivo) ou alta performance
(ativos/ativos), onde podera trabalhar no minimo de duas
formas, de acordo com a necessidade da instalac&o. Sendo
elas:

4.2.27.2. Os dois dispositivos s8o ligados em paralelo, com
réplicas do estado de conexdes entre eles. O dispositivo
secundario n&o estara tratando o trafego, ele entrara em
funcionamento para tratamento de trafego somente quando o
dispositivo principal cair, sem que se tenha perda de conexao,
de canal VPN, usuérios autenticados e IPs bloqueados pelo
IPS/IDS;

4.2.27.3. Dois ou mais dispositivos devem estar em
funcionamento simuitaneamente, balanceando o trafego de
rede entre eles de forma automatica e replicando configuragao,
estado das conexdes entre eles e também de forma
automatica, sem que se tenha perda de conexao, de canal
VPN, usudrios autenticados e IPs bloqueados pelo IPS/IDS em
caso de falha de algum equipamento. Nesta modalidade,
podem ser colocados até 64 firewalls em paralelo;

4.2.27. 4. Dever4 ser capaz de manter o sincronismo entre as
seguintes configuragdes como Regras de Firewall, Regras de
NAT, Entidades, Contas administrativas, Configuracdo de
VPN, Configuragées de rede, Roteamento estatico,
Roteamento dinamicas, Perfis e bases de antivirus, filtros web,
anti-spam e IDS/IPS.

Filtro de acesso WEB com atualizagdo de URL's para UTM para até

100 usuarios:

4,2.28.1. A base de conhecimento WEB, que ira executar dentro
do préprio appliance sem a necessidade de utilizagéo de outro
servidor, deve ser fornecido, durante todo o contrato, com
todas as atualizagbes de bases de URLs, categorias, software
embarcado, e devera conter as seguintes caracteristicas:

4.2.28.2. Devera fornecer filtro de acesso web conforme
especificacbes a abaixo:



4,

2.28.3. Possuir capacidade para efetuar classificagéo de URLs,\M

de maneira a bloquear acesso a paginas WEB, para usuarios
ou grupo deles, a partir de categorias genéricas;

.2.28. 4. Possuir pelo menos 75 categorias de classificagao de

URLSs a serem consultadas no analisador de URLs do item
anterior;

. 2.28. 5. Deverao ser fornecidas todas as atualizagées de

software assim como a atualizagdo da base de conhecimento
(URLs categorizadas), sem custo adicional, por todo o periodo
do contrato;

. 2.28. 6. Possibilitar agendamento mensal e semanal do

download automatico das atualizagdes das URLs;

2.28.7. Possuir mecanismo que permita fazer download
apenas das novas atualizacées diarias e n&o da base
completa, de modo a economizar banda do link com a Internet;

2.28.8. Possui pelo menos 16.000.000 (Dezesseis Milh&es) de
URLs classificadas;

4.3 GARANTIA E ATUALIZACAO DE SOFTWARE

4.3.1 Atualizagéo do software embarcado durante o periodo de 12 meses;

4.3.2 Atualizagéo do sistema operacional embarcado durante o periodo de 12 meses;

4.3.3 No prego devera estar incluido todo o software necessario para atender as caracteristicas
exigidas, bem como as atualizagdes para todas as versdes do produto que forem langadas

durante o periodo do contrato:

5.1. O valor maximo a ser gasto com a presente contratagsio é de R$ 3.284,86.

5.2. O custo estimado foi apurado a partir de mapa de precos constante do processo

administrativo,
especializadas

elaborado com base em orgamentos recebidos de empresas

6.1. Os servicos deverao s

er efetuados através de Autorizag&o de Fornecimento, onde a

empresa contratada efetuara a entrega, nas quantidades solicitadas, no prazo maximo 10
(dez) dias uteis, ap6s solicitag8o e Autorizagéo de Fornecimento expedido pelo solicitante.

6.2. E responsabilidade d%
no horario e data estipula

6.3. Ser&o recebidos apen
Autorizacgbes de Fornecime
fiscais de contrato.

6.4. Em caso de ndo cump

empresa fornecedora a realizagéo dos servigos nas quantidades,
a, bom como nas condigdes estabelecidas nesse termo.

as os itens e servigos nas quantidades estabelecidas nas
2nto. A empresa contratada devera seguir as orienta¢des dos

rimento das especificagées exigidas na prestagéo do servico, a

empresa contratada devera efetuar a regularizag&o no prazo maximo de 48 (quarenta e
oito) horas, arcando com todas as despesas decorrentes.

6.5. Apresentadas irregula

idades pelo fiscal a contratada sera notificada e tera prazo de 10

dias para proceder & regularizag&o. Findo esse prazo, em n&o se manifesto ou n3o

regularizando, o Gestor de

Contrato certificara o fato e submetera ao Ordenador de
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Bspda (Prefeito Municipal) para que se manifeste quanto & rescis&o contratual.

6.6. Apresentada a Nota Fiscal, caber4 ao fiscal do contrato atestar a regular entrega dos
itens e servigos, encaminhando o documento para as providéncias relativas aos
pagamentos aprovados pela fiscalizago.

6.7. A Contratada devera reparar, ou quando isto for impossivel, indenizar por danos
materiais e/ou pessoais decorrentes de erro na execugéo dos servigos, objeto do presente
termo de referéncia, que sobrevenha em prejuizo da Contratante ou de terceiros, sem
quaisquer onus para a Contratante.

6.8. A Contratada devera responsabilizar-se pelos danos causados diretamente a
Contratante ou a terceiros, decorrentes de sua culpa ou dolo na execugdo do Contrato.

6.9. A Contratada devera responsabilizar-se por todo o ferramental, dispositivos e
aparelhos adequados a perfeita execugéo do Contrato.

6.10. Apds a conclusao dos servicos, o documento de aceitag&o do servigo devera ser
assinado por responsével do Departamento de Tecnologia da Informagéo da Prefeitura de
S3o0 Joaquim, certificando o cumprimento da instalagéo e o bom funcionamento.

O

[ 7. OBRIGAGOES DA CONTRATADA

7.1. A Contratada obriga-se a:

7.1.1. Efetuar a entrega dos bens em perfeitas condigdes, no prazo e local indicados
pela Administragdo, em estrita observancia das especificagbes do Edital e da
proposta, acompanhado da respectiva nota fiscal constando detalhadamente as
indicagdes da marca, fabricante, modelo, tipo, procedéncia e prazo de garantia;

7.1.2.  Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com
os artigos 12, 13, 18 e 26, do Cadigo de Defesa do Consumidor (Lei n® 8.078, de
1990);

7.1.2.1. O dever previsto no subitem anterior implica na obrigagéo de, a critério da
Administrag&o, substituir, reparar, corrigir, remover, ou reconstruir, as
suas expensas, no prazo maximo de 10(dez) corridos, o produto com
avarias ou defeitos;

7.1.3. Atender prontamente a quaisquer exigéncias da Administragdo, inerentes ao
objeto da presente licitagao;

7.1.4. Comunicar 8 Administrag&o, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagao;

7.1.5. Manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigagbes assumidas, todas as condi¢des de habilitagéo e qualificagéo exigidas
na licitagéo;

7.1.6. Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigacdes assumidas, nem subcontratar qualquer das prestagfes a que esta
obrigada, exceto nas condigdes autorizadas no Termo de Referéncia ou na
minuta de contrato;

7.1.7. Na3o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos,
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exceto na condic&o de aprendiz para os maiores de quatorze anos; nem permltlr \ i_/
a utilizag&o do trabalho do menor de dezoito anos em trabalho noturno, perigoso % o
ou insalubie;

7.1.8. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de

pessoal, prestacéo de garantia e quaisquer outras que incidam ou venham a
incidir na execug&o do contrato.

| 8. OBRIGAGOES DA CONTRATANTE ]

8.1. A Contratante obriga-se a;
8.1.1. Receber provisoriamente o material, disponibilizando local, data e horario;
8.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para

fins de aceitagéo e recebimento definitivos;

8.1.3. Acompanhar e fiscalizar o curhprimento das obrigagbes da Contratada, através
de servidor|especialmente designado;

8.1.4. Efetuar o pagamento no prazo previsto.

| 9. MEDIDAS ACAUTELADORAS

9.1. Consoante o artigo 45 da Lei n® 9.784, de 1999, a Administragéo Publica podera, sem a
prévia manifestagdo do interessado, motivadamente, adotar providéncias acauteladoras,
inclusive retendo o pagamento, em caso de risco iminente, como forma de prevenir a
ocorréncia de dano de dificil ou impossivel reparagéo.

10.1. A fiscalizagdo da contratagdo sera exercida por um representante da
Administragéo, ao qual competird dirimir as ddvidas que surgirem no curso da
execucao do contrato, e de tudo dara ciéncia 4 Administracéo.

10.2. A fiscalizag&o de que trata este item n&o exclui nem reduz a responsabilidade
da fornecedora, Hcluswe perante terceiros,’ Jor-qualquer irregularidade, ainda que
resultante de |mperfe|96es ‘técnicas, -vicios:. redlblténos ou emprego de material
inadequado ou de qualidade inférior, €,%na ocorréncia desta, ndo implica em co-
responsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei n® 8.666, de 1993.

10.3. O fiscal do contrato anotard em registro préprio todas as ocorréncias
relacionadas com|a execugdo do contrato, indicando dia, més e ano, bem como o
nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a
regularizagéo das|faltas ou defeitos observados e encaminhando os apontamentos 2
autoridade competente para as providéncias cabiveis.
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Fiscal do Contrato: Ernesto Eduardo de Melo Lemos
Gestora de Contratos: Andréa Neves de Souza

Dotaciio n° 05 fonte de recurso 5000 projeto atividade 2.003

Sao Joaquim, 14 de Julho de 2021.

&

Daniele Hugen Rodrigues
Cargo/carimbo
Secretario de Administragéo

Aprovo, em 14de Julho de 2021.

GIOVANI NUNES
PREFEITO MUNICIPAL
APROVO O PRESENTE TERMO DE REFERENCIA
E AUTORIZO A REALIZACAO DA LICITACAO.
(inciso II, Art. 9°, Decreto n° 5.450/05)

ciente em 14 de Julho de 2021.

' 0O DE MELO LEMOS

ERNESTO EDUAR (
Técnico de informatica

Matr. 10.341
Ernesto Eduardo de Melo Lemos
Técnico em informatica




