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PROCESSO N¢ 60/2021

refeitura Municipal de Sao Joaquim - SC

CNPJ: 82.561.093/0001-98
Secretaria Municipal de Administracio
Diretoria de Compras

DISPENSA DE LICITAGAO Ne¢ 16/2021

CONTRATO N° 37/2021

Pelo presente instrumento

representado pelo Prefeito

domiciliado nesta cidade, a3

Nunes Vieira Sobrinho, bra

Vila Alemanha, no municipio

EMPRESA ATENA TECNOLOGIA DA INFORMAGAO EIRELI

Municipal, Sr. Giovani Nunes, brasileiro, casado, dentista,

e contratado o que segue abaixo:

CLAUSULA PRIMEIRA — DO QBJETO

1.1 Contratacdo da empre
seguranga de informacdo d
Joaguim.

1.2 O software deve possuir,
1.2.1 Capacidade de integrar,
antivirus, filtro de contetido
1.2.2 Ser licenciado seu uso [
1.2.3 Ndo limitar o quantitati
1.2.4 Possuir manual de usuz
correlatos em portugués;
1.2.5 Possuir sistema operac
sistemas de firewall que se

entire outras funcionalidades:

em um Unico dispositivo: filtro de pacotes com controle de estado, camada de
WEB, VPN, IDS/IPS, balanceamento de carga, QoS e Proxy reverso; '
ara pelo menos 100 de IPs/usuarios pelo periodo do contrato;

vo de canais VPN site-to-site 5|multaneos

ional customizado especificamente para funcdes de UTM. Nao serdo aceitos
2jam executados sobre sistemas operacional em versdes ou conflguragoes

distribuidas comumente no r‘:ercado como o Novell NetWare, Mlcrosoft Wmdows Linux ou FreéBSD;

1.2.6 Possuir uma interface
CLI (Command Line Interface

!)

1.2.7 Deve permitir a mstalﬁgao em servidores fisicos e em sistemas de wrtuallzagao como VMware, Xen,
Oracle VM VirtualBox ou Mlcrosoft Hyper-V.
1.3 CARACTERISTICAS DO SOFTWARE PARA SOLUCAO DE SEGURANCA UTM

1.3.1 Efetuar controle de trafego por estado no minimo para os protocolos TCP, UDP e ICMP baseado$ nos -
enderecos de origem, destino e porta;

-
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CONTRATO PARTICULAR QUE ENTRE S| FAZEM O MUNICI'PIO '
DE SAO JOAQUIM, ESTADO DE SANTA CATARINA E A .

particular de contrato, de um lado o Municipio de S3o Joaquim - SC, ente . o
juridico de direito publico, com sede a Praga Jodo Ribeiro, 01, inscrito no CNPJ sob n° 82.561.093/@00l¥98,' -
residente’ e ..
seguir denominado CONTRATANTE, e de outro lado a empresa ATENA 7
TECNOLOGIA DA INFORMAGCAO EIRELI, inscrita no CNPJ n® 15.074.920/0001-21, com sede 3 Rua ,Vigério"-',: »
Frei Jodo, n? 601m sala 09, Bairro Centro, na cidade de Luzerna - SC, neste ato representada pelo Sr. E_rog_lf L
sileiro, divorciado, empresario, portador do documento de identidade ne =
4289236 SSP/SC e inscrito no CPF sob o n? 037.464.149-89, residente e domiciliado a Rua Limeira, ne 261,
de Luzerna - SC, a seguir denominado CONTRATADO, tem entre:si, como justo

sa Atena Tecnologia da Informacgdo Eireli para aquisicdo de software de
o tipo UTM para atender as necessidades da Prefeitura Municipal de Sao'

irio completo, ajuda on-line, mterface de admmlstragao e demais documentos_

ara configuragdo e gerencnamento atraves de interface de hnha de comando

AU
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1.3.2 Suportar o Internet Protocol Versdes 4 (IPv4);

1.3.3 Suportar o Internet Protocol Versoes 6 (IPv6), deverdo estar em conformidade com as RFCs listadas
abaixo: _

1.3.3.1 RFC2460 - Internet Protocol, Version 6 (IPv6) Specification;

1.3.3.2 RFC4291 - IP Version 6 Addressing Architecture;

1.3.3.3 RFC3484 - Default Address Selection for internet Protocol version 6 (IPv6);

1.3.3.4 RFC4443 - Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 (IPv6)
Specification;

1.3.3.5 RFC4862 - IPv6 Stateless Address Autoconfiguration;

1.3.3.6 RFC1981 - Path MTU Discovery for IP version 6;

1.3.3.7 RFC4861 - Neighbor Discovery for IP version 6 (IPv6);

1.3.3.8 RFC4213 - Basic Transition Mechanisms for IPv6 Hosts and Routers.

1.3.4 Suportar o protocolo 802.1q, para uso e segmentacio da rede com VLANS;

1.3.5 Suportar o protocolo 802,1ax e 802.3ad (LACP), Link Aggregation Control Protocol;

1.3.6 Dispde de servidor DHCP interno e permite DHCP relay;

1.3.7 Suportar PIM (Protocol Independent Multicast);

1.3.8 Suportar o protocolo Distance-Vector Multicast Routing Protocol (DVMRP);

1.3.9 Pode ser integrado com servidores de Network Time Protocol (NTP);

1.3.10 Suporta funcionar em modo BRIDGE (transparente mode) esta funcionalidade permite que o Firewall
funcione em modo transparente/oculto na rede, impossibilitando sua identificacdo, otimizando o tempo de
configuragdo e diminuindo a intervencdo humana neste processo;

1.3.11 Capacidade para trabalhar com conversdo de enderecgos e portas (NAT/NAPT) conforme RFC 3022;
1.3.12 Suportar no minimo os seguintes protocolos de roteamento dindmico IPv4: RIP1, RIP2, OSPF e BGP;
1.3.13 O equipamento devera suportar o registro do dispositivo dinamicamente, pelo seu endereco IP de
WAN, em pelo menos 5 (cinco) provedores de servicos de DDNS;

1.3.14 Possuir e fornecer manual escrito e em midia eletronica para todos os equipamentos e softwares
componentes da solugio;

1.3.15 Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos FTP, Real
Audio, Real Video, RTSP, H.323 e PPTP mesmo quando acessados por maquinas através de conversdo de
enderecos. Este suporte deve funcionar tanto para acessos de dentro para fora quanto de fora para dentro;
1.3.16 Possuir interface em Inglés ou portugués brasileiro.

1.4 AUTENTICACAO

1.4.1 Prover autentica¢do de usudrios para os servigos Telnet, FTP, HTTP, HTTPS e Gopher, utilizando as
bases de dados de usudrios e grupos de servidores Windows e Unix, de forma simultanea;

1.4.2 Permitir a utilizagdo de LDAP, LDAP/SSL, LDAP/TLS, RADIUS, hardware tokens (SecurelD ou
- equivalente), certificados X.509 (gravados em disco e/ou em tokens criptograficos/smartcards) e sistema
S/KEY para a autenticagdo de usudrios;

1.4.3 Permitir o cadastro dos usudrios e grupos em base de dados prépria por meio da interface de
gerencia remota do dispositivo;

1.4.4 Permitir a integragdo com qualquer autoridade certificadora emissora de certificados X509 que seguir
o padrdo de PKI descrito na RFC 2459, inclusive verificando as CRLs (Cg[jcj,f,i,cate‘s"’REJ@%YE:GH } emitidas

/
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periodicamente pelas autoridades, que devem ser obtidas automaticamente pelo dispositivo via protocolos

HTTP e LDAP;

1.4.5 Permitir o controle de acesso por usuério, para plataformas Windows NT, 2000, 2003, 2008, XP, Vista,

Windows 7 e Windows 8 de 1
para todos os servicos supo
tenha seu perfil de acesso au

forma transparente (sem a necessidade do usudrio digitar novamente a senha),
rtados, de forma que ao efetuar o logon na rede, um determinado usuario .

tomaticamente configurado;

1.4.6 Permitir o controle de acesso por usudrio, para todas as plataformas com browser'através de

autenticagdo via formulario
tenha seu perfil de acesso au
* 1.4.7 Possuir perfis de acessq
1.4.8 Permitir a atribuic&o de

para todos os servicos suportados, de forma que um determmado usuario
tomaticamente configurado;
hierarquicos;

perfil de acesso a usudrio ou grupo de usuarios de acordo com o enderego ou

range IP do equipamento que o usudério esteja utilizando.

1.5 POLITICA DE TRAFEGO

1.5.1 Permitir o agrupamento das regras de filtragem por politica;

1.5.2 Prover mecanismo que permita a especificagdo de datas de validade inicial e final, para regraé de

filtragem, individualmente (p
1.5.3 Prover mecanismo que
(por regra), por dia da seman
1.5.4 Permitir a visualizacio
ativas através do dispositivo

1.5.5 Permitir a geragdo de

maquinas mais acessadas em
1.5.6 Possibilitar o registro d
abertura de sesses ou cone
1.5.7 Possuir mecanismo qu
grafica, com visualizacdo em
capturados para arquivo no n
1.5.8 A utilizacdo da funcion
desempenho (throughput) dc
1.5.9 Permitir configuracio ¢
endereco IP de orlgem efo
textual;

1.5.10 Permitir a visualizagac

dispositivo quando nos pont

efeito do NAT/NAPT (tradugs
1.5.11 Permitir a execug¢do d
pontos diferentes ou com filt
1.6 SEGURANCA

or regra);

permita a especificacdo da validade para regras de filtragem, individualmente
a e horario;

pela interface grafica, em tempo real, de todas as conexdes TCP e sessées UDP
e a finalizagdo de qualquer uma destas sessdes ou conexdes;

dado momento;
e toda a comunicagdo realizada através do firewall, e de todas as tentativas de
xdes que forem recusadas pelo mesmo;

ninimo em formato PCAP;

) equipamento;

le filtros para a captura do trafego em tempo real, no minimo por protocolo,
u destino e porta de origem e/ou destino, utilizando para tanto linguagem
0 do trafego de rede em tempo real {sniffer) tanto nas interfaces de rede do
o de enderecos) é eliminado;

e até oito capturas de trafego em tempo real simultaneamente, inclusive em
ros diferentes.

1.6.1 Prover mecanismo contra ‘ataques de faisificagdo de enderecos (IP Spoofing) através da especn‘uca(;ao
da interface de rede pela qual uma comunicag¢ao deve se originar;

1.6.2 Prover protecdo contra

*
.
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graficos em tempo real, representando os servicos mais utilizados e as

e permita capturar o tréfego de rede em tempo real (sniffer) via interface
tempo real pela interface graflca e com capacidade para exportagdo dos dados »

alidade de captura de pacotes (sniffer) ndo devera causar nenhuma queda de-

os internos do mesmo: anterior e posterior A filtragem de pacotes, onde o~

os ataques de negacéo de servico SYN Flood, LG'L‘Z,,_Iear-—Dmp-ePingb@%
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1.6.3 Possuir mecanismo que limite o nimero maximo de conexdes simultdneas de um mesmo cliente para
um determinado servico e/ou servidor;

1.6.4 Detectar automaticamente e inserir regras de bloqueio tempordrias para varreduras de portas
efetuadas contra o dispositivo ou contra qualquer mdquina protegida por esse, mesmo que realizados em
periodos maiores que 1 (um) dia;

1.6.5 Permitir integracdo com sistema deteccdo de intrusdo (IDS) externo, permitindo que esses agentes
insiram regras‘temporérias no dispositivo em caso de detecgdo de algum ataque, com duracdo pré-
determinada, de forma automatica;

1.§.6 Possuir sistema de prevengdo de intrusdo (IPS) nativo, permitindo o blogueio do ataque em caso de
detec¢do do mesmo;

- 1.6.7 Possuir filtro de aplicagdes de modo a permitir a identificacdo de padrdes de dados dentro das
conexdes, possibilitando o tratamento automatico (bloqueio, liberagdo ou redugdo/aumento de banda) de
aplicac@es do tipo peer-to-peer, de download de arquivos, entre outros.

1.7 PROXIES ESPECIALIZADOS

1.7.1 Possuir proxy SOCKS, permitindo que clientes da versdo 4 e 5 deste protocolo acessem a Internet
através do dispositivo;

- 1.7.2 Possuir mecanismo de filiragem de servigos RPC pelo nome do servigo ou, no caso de servico sem

- nome pré-definido, pelo seu niimero;

1.7.3 Possujr Proxy nativo para trafego HTTP, HTTPS, SIP, H323, FTP, SMTP, POP3, RTSP, Real Audio, DCE-

RPC, PPTP e TELNET;

1.7.4 Possibilitar o gerenciamento completo e a implanta¢do de quotas para navegagdo web a um

determinado usudrio ou a um grupo de usudrios, de acordo com o perfil de acesso, sendo baseada em

volume de dados ou em tempo de utilizacdo do servico;

1.7.5 O Proxy HTTP devera possuir mecanismo que bloqueie Banners, ActiveX, Java, Javascript, e ainda

tentativas de navegacgdo informando na URL apenas o nimero IP;

1.7.6 Permitir visualizacdo dos sites acessados em tempo real;

1.7.7 Permitir a inclusdo de macros enviada para a pagina de redirecionamento (no caso de bloqueio de

categorias) com a categoria na qual o site bloqueado se encontrava;

1.7.8 Permitir a insercdo de uma URL de redirecionamento para bloqueio por palavras-chave nas regras de

perfil para HTTP, FTP, Gopher e tipos de arquivos bloqueados;

1.7.9 Permitir a filtragem de URLs, para os protocolos HTTP, HTTPS, FTP e Gopher, por usudrio, permitindo

a definicdo de perfis de acesso diferenciados para cada usuério ou grupo;

1.7.10 Suportar a filtragem do protocolo HTTPS pelo campo “CommonName” do certificado digital;

1.7.11 Permitir a remogdo de antncios em paginas HTML, sem que as mesmas percam formatagdo ou

apresentem mensagens de erro;

1.7.12 Implementar Proxy transparente para o protocolo HTTP e HTTPS, de forma a dispensar a
_configuracgdo dos browsers das maquinas clientes para a utilizagdo das caracteristicas dos dois itens acima;
'1.7.13 Possuir funcionalidade de bloquear ou liberar a navegacdo web dependendo do navegador

(browser) que o usuario estiver utilizado;

1.7.14 Implementar sistema que possibilite a reescrita de URLs; ’“'/7

1.7.15 Implementar sistema que possibilite a concatenacio (Strlppmg) de cabecalho HTTP/;"/

< il
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1.7.16 Implementar sistema
1.7.17 Possuir mecanismo dée
com o dispositivo, de forma
sem o uso de cliente de cri
digitais padrdo X.509;
1.7.18 Permitir o uso certificz
- 1.7.19 Poésuir mecanismo ¢
especificos de acordo com pe
1.7.20 Permitir o controle de
Yahoo Messenger e Faceboo
1.7.21 Possui a capacidade ¢
aplicagbes trafegando na rec
Skype, Gmail, GTalk, etc;
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que possibilite a adigdo de cabecalho HTTP;

> proxy SSL reverso, permitindo que VPNs cliente-servidor sejam estabelecidas
transparente, e entdo redirecionadas para qualquer servidor interno da rede,
ptografia especifico e com autenticacdo opcional de usudrios via certificados

ados digitais com chaves de tamanho até 4096 bits no proxy SSL reverso;
Je limite opcionalmente o uso do proxy SSL reverso para servugos e serwdores
2rfis de acesso atribuidos a usudrios e grupos de usudrios; '

> acesso por usuario e grupos para controle de IMs como Skype, Google TaIk
k Messenger;

le, tais como redes sociais: Facebook, Google+, Twitter, etc; de comunicagdo:

1.7.22 Permite identificar o Uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar

as aplicagbes e os ataques
Ultrasurf, Skype e ataques m
1.7.23 Suporta a deteccio de
1.7.24 Deve permitir o armaz
1.7.25 Paossuir sistema de cac
1.7.26 Possibilitar a integrac3
1.7.27 Possibilitar a integra
Protocol);

1.7.28 Possuir a funcionalida
1.8 VPN

1.8.1 Prover servigo VPN (Vi
com tamanho igual ou supe
através da Internet;

1.8.2 Suportar padrdo IPSEC

criptografia com outros prod

1.8.3 Suportar a criacdo de t

enderego invalido possam se

1.8.4 Mostrar, em tempo re

trafego em cada uma delas e

1.8.5 Devera fornecer no min
conforme especificacdes a ab
1.8.6 Possibilitar mecanismo

que utilizam taticas evasivas via comunicagdes criptografadas, tais como

ediante a porta 443; ‘
aplicagdes dindmicas dentro de sessdes de proxy HTTP;

enamento em Cache de conteldo trafegados pelo protocolo HTTP e HTTPS;

he interno, armazenando requisicdes WEB em disco local;

o com servidores de cache WEB externos; ,

¢do com cache WEB externos hierarquicos utilizando ICP (Internet Cache

de de eliminar o conteldo do Cache (limpar o cache).

rtual Private Network) para pacotes IP e VPN SSL, com chaves de criptografia
rior a 128 bits, de forma a possibilitar a criagdo de canais seguros ou VPNs

[, de acordo com as RFCs 2401 a 2412, de modo a estabelecer canais de _
utos que também suportem tal padr3o;

uneis IP sobre IP {IPSEC Tunnel), de modo a p055|b|l|tar que duas redes com
comunicar através da Internet;

2al, um gréfico de uso das VPNs IPSEC estabelecidas, permitindo auferir o
as SPIs negociadas e ativas;

imo 50 licencas para conexdes simultaneas de clientes VPNs (chent-to server)
aixo:

de criagdo de VPNs entre méaquinas Windows NT, 2000, 2003, XP, Vista,

Windows 7, Windows 8, Linux e Mac OS e o dispositivo, com chaves de criptografia simétricas com
tamanho igual ou superior a 128 bits;

1.8.7 Funcionar como um provedor de VPN para clientes, de modo a atribuir aos clientes enderecos IPs das

redes internas, colocando-os

virtualmente, dentro das mesmas (0 hops);
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1.8.8 Prover cliente VPN para as plataformas Windows 2000, 2003, XP, Vista, Windows 7, Windows 8 e
Linux, que permita uso de chaves criptograficas simétricas com 128 ou mais bits;

1.8.9 O cliente de tunelamento de rede IP deverd ser, para clientes Windows e Linux, executar com
privilégios basicos de usuario comum. Esta funcionalidade ndo é exigida apenas durante a primeira
instalagdo do cliente;

1.8.10 Devera ser possivel configurar o enderego/range IP a ser atribuido a placa de rede virtual do cliente
de VPN, bem como sua mascara de rede, enderecos dos servidores DNS, endereco dos servidores WINS,
rota default e rotas para sub-redes;

1.8.11 No VPN cliente/firewall devera ser possivel a configuragio do envio ou ndo de pacotes broadcast da
rede onde o servidor se encontra para o cliente;

1.8.12 O cliente de VPN deverd possibilitar que seu funcionamento seja sincronizado ou ndo com o dial-up
do Windows, possibilitando que ele estabelega a VPN automdtica e imediatamente depois de se ter
est‘abelecido uma conexao discada;
11.8.13 Na VPN cliente/firewall deve ser possivel especificar e fixar quais sdo as portas usadas na
comunicagdo entre o cliente e o servidor; -

1.8.14 Suportar VPN Failover (re-estabelecimento da VPN sobre um segundo enlace caso haja falha no
enlace principal); '

1.8.15 A'solugéo de VPN devera trabalhar no minimo com os seguintes protocolos: IPSEC, PPTP, L2TP, SSL;
1.8.16 Possuir funcionalidade Dead Peer Detection {DPD), ou similar;

1.8.17 Prover funcionalidade de VPN SSL, com o estabelecimento do ttinel VPN e autenticagdo via browser;
1.8.18 A conexdo VPN SSL devera ser totalmente transparente para o usudrio final, de forma que seja
realizado o download e instalacio do Applets, assim que necessarios;
_ 1.8.19 Deve ter a capacidade para fazer o download do Software Client da VPN SSL direto do dispositivo;
1.8.20 Disponibilidade de Software SSL-Client para no minimo: Windows XP, Windows Vista, Windows 7,
" Windows 8, Linux e Mac 0S; ' '
"1.8.21 Deverd permitir a integracdo de algoritmos de terceiros em seus sistemas criptograficos sem
intervencdo de terceiros, Hardware ou Software, sujeito exclusivamente as normas brasileiras.

1.8.22 Possuir capacidade de integracdo de algoritmos de estado, em hardware, em seu sistema
criptografico, sujeito exclusivamente as normas brasileiras.

1.9 MONITORAMENTO E ADMINISTRAGAO

1.9.1 Possuir suporte ao protocolo SNMP (v1, 2 e 3), através de MIB2;

1.9.2 Permitir em tempo real a visualizagdo de estatisticas do uso de CPU, meméria do dispositivo, bem
como o trifego de rede em todas as interfaces do dispositivo através da interface grafica remota, de forma
grafica ou em tabelas;

1.9.3 Caso o dispositivo utilize agentes externos para divisio de processamento (antivirus, filtro de
contetdo, IDS ou Anti-spam) o dispositivo devera permitir a verificagdo em tempo real da comunicagdo
com estes agentes;

1.9.4 Possuir sistema de alerta que informe o administrador através de e-mails, janelas de alerta na
interface gréfica, execug¢do de programas e envio de traps SNMP;
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1.9.5 Permitir a criagao de p
a definicdo de diversos admi
administracdo;

1.9.6 Permitir a conexdo sin
alteracdo de configuragtes e
1.8.7 Permitir que o segun
através da interface de admi
1.9.8 Fornecer geréncia rem
criptografia igual ou s
NT/2000/XP/2003/2008/Vist
1.9.9 Capacidade para criagj
etc. para facilitar a administr.
1.9.10 Possibilitar drag-and
interface grafica;

1.9.11 A interface grafica
dispositivos sem a necessida
1.9.12 A interface gréfica de
tarefas mais comuns na adr
acesso e regras de filtragem;
1.9.13 Possuir mecanismo
remota, através da interface
1.9.14 Devera ser capaz de
arquivo de backup localment
1.9.15 Possuir mecanismo g
forma remota por meio da in
1.9.16 Possuir mecanismo ar,
acesso ao dispositivo por um
1.9.17 Permitir de integracac
1.9.18 Possuir interface orie
dispositivo a partir do consol
1.9.19 Suportar o roliback (v
1.10LOG

1.10.1 Prover mecanismo d
administracdo;

1.10.2 Possibilitar 0 armaz
plataformas Windows Serv
SYSLOG.

1.11 RELATORIOS

1.11.1 Possibilitar a geragao
TXT e PDF:
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erfis de administragdo baseado em papéis (role-based), de forma a possibilitar
histradores para o dispositivo, cada um responsavel por determinada tarefa da

nultdnea de vdrios administradores; sendo apenas um deles com poderes de
os demais apenas de wsuahzagao das mesmas;

do administrador ao se conectar possa enviar uma mensagem ao primeirb
nistragdo; o
ota, com interface gréfica nativa, através de canal criptografado com chave de
uperior a 128 bits, para plataformas Me,
a/Windows 7/Windows 8 e Linux; .
o de entidades/objetos, que podem ser um IP, um range IP ou um dispositivo,
acao;

-drop (arrastar e soltar) para criagdo e alteragdo de regras, por meio da

Windows Windows

deverd possuir mecanismo que permita a geréncia remota de multiplos
de de se executar varias interfaces;

vera possuir assistentes para facilitar a configuragdo inicial e a realizagdo das
ministracdo do dispositivo, incluindo a configuragdo de VPNs, NAT, perfis:de

gue permita a realizagdo de cdpias de seguranca (backups) e restauracdo
grafica, sem necessidade do reinicio do sistema;

executar um backup por linha de comando e oferecer a opgdo de salvar o
e ou exportar usando o protocolo FTP; o

ue possibilite a aplicagdo de corre¢Bes e atualizagdes para o dispositivo de
terface grafica; .
ti-suicidio para a administragdo remota, evitando que o administrador perca o
a configuracdo incorreta; .

com produto de gerenciamento centralizado de multiplos dxsposmvos
ntada a linha de comando (Command Line Interface) para a administracdo do
e, '
vltar para a versdo anterior) de patches aplicados.

> consulta as informagdes registradas (logs) por meio da interface grafica de

enamento de seus registros (log e/ou eventos) em maquina remota em
er (NT/2000/2003/2008) ou Unix, através de protocolo criptografado -ou

de pelo menos os seguintes tipos de relatdrio, publicados em formato HTML,

a) Maquinas mais-acéssadas; L

—

e
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b) Servicos mais utilizados;
c) Usudrios que mais utilizaram servigos;
d) URLs mais visualizadas;
e) Categorias Web mais acessadas (em caso de existéncia de um filtro de conteldo Web);
f) Categoria do site bloqueado (em caso de existéncia de um filtro de contetido Web);
g) Downloads realizados;
h) Downloads bloqueados;
“1) Enderego IP acessado pelo proxy Web;
j} Endereco IP bloqueado pelo proxy Web;
k) Quota — bytes consumidos;
I} Quota — tempo consumidos;
m) Sites acessados;
n) Sites Bloqueados;
.0) Maiores emissores/receptores de e-mail;
1.11.2 Possibilitar a geracdo de pelo menos os seguintes tipos de relatério com cruzamento de
informacdes, mostrados em formato HTML, TXT e PDF:
a) Maquinas acessadas X servicos blogueados;
b) Usuarios X URLs acessadas: 4
c) Usuérios X categorias Web bloqueadas (quando utilizado com filtragem de contetido Web);
d) Possibilitar a geragdo dos relatérios dos itens acima sob demanda e através de agendamento diério,
semanal, mensal, periodo especifico ou por demanda pelo menos nos formatos HTML, TXT e PDF;
e) Permitir publicacdo automatizada dos relatdrios utilizando FTP em pelo menos trés equipamentos
distintos;
f) Permitir exportacgdo dos registros (logs) no minimo em formato TXT e CSV.
1.12Q0S
1.12.1 Implementar mecanismo de divisdo justa de largura de banda (QoS), permitindo a prioriza¢do de
trafego por regra de filtragem, por usuério ou ainda priorizando acesso a sites por categoria ou palavra-
chave;
1.12.2 Implementar mecanismo de limitac3o de banda através da criagdo de canais virtuais, permitindo que
s mesmos serem alocados por regra de filtragem e por usuario;
1.12.3 Permitir modificacdo (remarcacdo) de valores DSCP para o DiffServ;
1.12.4 Implementar no minimo 07 classes de servigo distintas, com configuracdo do mapeamento e
marcacdo para cédigos DSCP através da interface grafica;
1.12.5 Suporta priorizacdo em tempo real de protocolos de voz {VOIP) como H.323, SIP, SCCP, MGCP e
aplicagbes como Skype.
1.13 BALANCEAMENTO
1.13.1 Suportar o uso simultdneo de multiplos links em um mesmo firewall, de provedores distintos ou ndo,
sendo o firewall o responsavel por dividir o trafego entre os distintos links;
1.13.2 Permitir o balanceamento de links com IPs dindmicos para ADSL, ou 'Ao’g.’gﬁr,a..teenvlb“gi‘é‘a'e'mda arga

gue nao utilize IP Fixo; e
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1.13.3 Implementar mecanismo de balanceamento de carga, permitindo com que vérios servidores
internos, sejam acessados externamente pelo mesmo endereco IP. O balanceamento de canal devera
monitorar os servidores internos e, em caso de queda de um destes, dividir o trafego entre os demais,
automaticamente;
1.13.4 Implementar mecanismo de persisténcia de sessdo para o balanceamento de carga, através de -
diversas conexdes, para quaisquer protocolos suportados pelos servidores sendo balanceados; ‘ o
1.13.5 O balanceamento de carga devera ainda possibilitar que os servidores sejam monitorados através do
protocolo ICMP ou requisi¢des HTTP. Ele deverd também possuir pelo menos dois algoritmos distintos de

1.14 CLUSTER
1.14.1 A solugdo deve suportar funcionamento com 2 (dois) ou mais equipamentos idénticos, de forma gue
funcione com tolerdncia a falhas (ativo/passivo) ou alta performance (ativos/ativos), onde podera trabalhar
no minimo de duas formas, de acordo com a necessidade da instalacdo. Sendo elas:

a) Os dois dispositivos sdqg ligados em paralelo, com réplicas do estado de conexdes entre eles. O
dispositivo secunddrio ndo estard tratando o trafego, ele entrard em funcionamento para tratamento de
trafego somente quando o dispositivo principal cair, sem que se tenha perda de conex3o, de canal VPN,
usuarios autenticados e IPs bloqueados pelo IPS/IDS;

b) Dois ou mais dispositivos| devem estar em funcionamento simultaneamente, balanceando o trafego de
rede entre eles de forma automatica e replicando configuracdo, estado das conexdes entre eles e também
de forma automatica, sem |que se tenha perda de conexdo, de canal VPN, usudrios autenticados e 1Ps
bloqueados pelo IPS/IDS em|caso de falha de algum equipamento. Nesta modalidade, podem ser colocados
até 64 firewalls em paralelo; ,
1.14.2 Devera ser capaz de manter o sincronismo entre as seguintes configuragdes como Regras de
Firewall, Regras de NAT, Entidades, Contas administrativas, Configuracdo de VPN, Configuraces de rede,
Roteamento estatico, Roteamento dindmicas, Perfis e bases de antivirus, filtros web, anti-spam e IDS/IPS.
1.14.3 Filtro de acesso WEB com atualizagdo de URL’s para UTM para até 100 usudrios;

1.14.4 A base de conhecimento WEB, que ird executar dentro do préprio appliance sem a necessidade de
utilizacdo de outro servidor, deve ser fornecido, durante todo o contrato, com todas as atualizacGes de
bases de URLs, categorias, software embarcado, e deverd conter as seguintes caracteristicas:

1.14.4.1 Devera fornecer filtro de acesso web conforme especificagdes a abaixo:

a) Possuir capacidade para efetuar classificagdo de URLs, de maneira a bloquear acesso a paginas WEB,
para usuarios ou grupo deles, a partir de categorias genéricas;

b) Possuir pelo menos 75 categorias de classificacdo de URLs a serem consultadas no analisador de URLs do
item anterior;
c) Deverdo ser fornecidas todas as atualizagdes de software assim como a atualizacdo da base de
conhecimento (URLs categorjzadas), sem custo adicional, por todo o periodo do contrato;

d) Possibilitar agendamento mensal e semanal do download automatico das atualizagGes das URLs;

e) Possuir mecanismo que permita fazer download apenas das novas atualizagdes diarias e ndo da base
completa, de modo a economizar banda do link com a Internet;

f) Possui pelo menos 16.000.000 (Dezesseis Milhdes) de URLs classificadas;

\\
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CLAUSULA SEGUNDA - DA EXECUGAO DO SERVICO

- 2.1 Os servicos objeto deste contrato serdo recebidos de acordo com o art. 73, Inciso |, alinea "b", da Lei n®

8.666/93, com alteragdes posteriores.
2.2 Caberd a CONTRATANTE atestar a execugdo dos servigos, bem como emitir o Termo de Recebimento.

2.3 A Contratante rejeitara, em todo ou em parte, os servigos executados em desacordo com os termos da
proposta, termo de referéncia e Contrato.

CLAUSULA TERCEIRA — DA DOCUMENTAGAO CONTRATUTAL

3.1 Ficam integrados a este contrato, independente de transcrigdo, os seguintes documentos cujos teores
sdo de conhecimento do CONTRATADO: orgamento, parecer contdbil, parecer juridico, justificativa, anexo e
todos os demais documentos produzidos no referido processo.

Paragrafo Primeiro - Serd incorporado a este contrato, mediante Termos Aditivos, qualquer alteragdo ou
modificacdo que venha a ser necessaria durante a sua vigéncia, decorrente das obrigac8es assumidas pelo
CONTRATADO, alteracio no objeto, especificagbes, quantidades, prazos, valores ou normas gerais de
servicos da CONTRATANTE.

Paragrafo Segundo - A assinatura do presente contrato indica que o CONTRATADO possui plena ciéncia de
seu contetido, bem como dos demais documentos vinculados ao presente, sujeitando-se &s normas da Lei
8.666/93 e a totalidade das clausulas contratuais aqui estabelecidas.

CLAUSULA QUARTA - DO VALOR

4.1 O valor total do presente contrato é de R$ 3.284,44 (trés mil duzentos e oitenta e quatro reais e
guarenta e quatro centavos), que serd empenhado na dotagdo (05) 3.3.90.39.11.00.00.00, recurso 5000, a
ser depositado no Banco Sicredi (748), agéncia 0217, conta 57877-6.

4.2 Nesse valor esta incluido todo o software necessario para atender as caracteristicas exigidas, bem como
as atualiza¢des para todas as versdes do produto que forem langadas durante o.periodo do contrato.

- CLAUSULA QUINTA — DA INEXECUCAO DO OBIETO
5.1 Pela inexecugdo total ou parcial do contrato, a Administracdo poderd aplicar a CONTRATADA, as

seguintes sangdes:

I¥ |- adverténcia;

Il — multa;

. I - impedimento de contratar com a Administra¢do, por prazo ndo superior a 2 (dois) anos;

IV - declaragdo de inidoneidade para licitar ou contratar com a Administragdo Pudblica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a
prépria autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a
Administracdo pelos prejuizos resultantes e depois de decorrido o prazo da sangdo aplicada com base no
inciso anterior.

CLAUSULA SEXTA — DA APLICACAO DAS MULTAS

L
~

6.1 A contratada serdo aplicadas multas pela CONTRATANTE a serem apuradas r_y»gﬂ_fgy:ma;@

w-“’"’."‘ " L
7
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a) multa de 20% (vinte por cento) do valor total, quando o convocado ndo assinar o Contrato ou deixar de
apresentar documentos, garantia da execucdo do contrato, solicitados para a contratagdo ou recusar-se a
fazé-los no prazo estabelecido; )

b) multa de 0,1 % (um décimo por cento) do valor contratual, por dia consecutivo que exceder a data . :
prevista para conclusdo do objeto deste contrato. Apdés 30 (trinta) dias de atraso e a critério da
Administracdio, se procederd|a rescisdo unilateral da avenca, sem prejuizo das penalidades cabiveis; |

c) multa compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugﬁb
PARCIAL do objeto ou, quando a contratada n3o disponibilizar os meios necessérios para a execug¢do do
objeto;
d) multa compensatodria de 20% (vinte por cento) sobre o valor total do contrato, no caso de inexecugdo
TOTAL do objeto ou, quando a contratada ceder o contrato, no todo ou em parte, a pessoa fisica ou
juridica, sem autorizacdo e|anuéncia expressa da CONTRATANTE, devendo reassumir a execugdo dos
servigos no prazo maximo de 15 (quinze) dias da data da aplicacdo da multa, sem prejuizos de outras
san¢des contratuais. ‘
6.2 Quando da aplicagdo de muitas, a CONTRATANTE notificara a CONTRATADA que tera prazo de 10 (dez)-
dias para recolher a tesouraria da contratante a importéncia correspondente, sob pena de incorrer em
outras sangdes cabiveis.

6.3 As sancdes previstas nesta cldusula poderdc cumular-se e ndo excluem a possibilidade de rescisao
administrativa do Contrato. o _
6.4 A multa sera cobrada pela contratante de acordo com o estabelecido. pela legislacdo pertinente. Caso a
contratada n3o venha a recolher a multa devida dentro do prazo determinado, a mesma sera descontada
do valor das parcelas de pagamento vincendas ou sera descontada do valor da garantia de execugdo.

6.5 Compete a CONTRATANTE, quando for o caso, por proposta da fiscalizagdo, a aplicagdo de multas,
tendo em vista a gravidade da falta cometida pela CONTRATADA.

6.6 Da aplicacdo de multas cabera recurso 3 CONTRATANTE no prazo de 05 {cinco) dias, a contar da data do’
recebimento da respectiva notificagdo. A CONTRATANTE julgara procedente ou improcedente, sendo que,
se julgado procedente o recurso, a importancia, caso ja recolhida pela CONTRATADA, serd devolvida pela
CONTRATANTE.

CLAUSULA SETIMA - DA ALTERACAO CONTRATUAL

7.1 Sera admitida alteracdo unilateral do presente contrato para melhor adequagdo as finalidades de
interesse publico, respeitados os direitos do CONTRATADO, na forma prevista do art. 58, inciso | da Lei
8.666/93.
Paragrafo Primeiro - A alterac3o unilateral, devidamente certificada, também poderd ocorrer nos seguintes
casos: ‘ A
I - Unilateralmente pela Administracdo:

a) Quando houver modificagdo do servigo ou das especificacbes, para melhor adequagdo técnica aos seus
objetivos;
b) Quando necessaria 8 modificacdo do valor contratual em decorréncia de acréscimo ou diminuigdo
guantitativa d objeto, nos limites permitidos por esta Lei;

e,
.

e
i - Pof acordo das partes: P

H]

e
e
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a) quando conveniente a substitui¢do da garantia da execugo;

b) quando necesséria a modificagdo do regime de execucdo do servico, bem como do modo de
‘fornecimento, em face de verificagdo, técnica da inaplicabilidade dos termos contratuais originarios;

c). quando necessdria & modificagdo da forma de pagamento, por imposi¢do de circunstancias
supervenientes, mantido o valor inicial atualizado, vedada a antecipacdo do pagamento com relacdo ao
cronograma financeiro fixado, sem a correspondente contratag3o de execucdo de obra.

~d) para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos do contratado e a
retribuicdo da Administragdo para a justa remuneragfio do servico, objetivando a manutencio do equilibrio
econdmico financeiro inicial do contrato, na hipdtese de sobrevierem fatos imprevisiveis, ou previsiveis,
porém de consequéncias incalculdveis, retardadores ou impeditivos da execugfio do ajustado, ou ainda, em
~caso de forga maior, caso fortuito ou fato do principe, configurando alea econémica extraordinaria e
extracontratual.

Paragrafo Segundo - No caso de alteragdo para fins de acréscimos de supressdes do objeto contratual,
devera ser observado o disposto no art. 65 § 1° da Lei 8.666/93.

CLAUSULA OITAVA - DA RESCISAO

8.1 A CONTRATANTE se reserva o direito de rescindir o Contrato independentemente de interpelacio

judicial ou extrajudicial, nos seguintes casos:

8.1.1 Quando a CONTRATADA falir, entrar em concordata ou for dissolvida;

8.1.2 Quando a CONTRATADA transferir no todo ou em parte, o Contrato;

8.1.3 Quando houver atraso dos servigos pelo prazo de 10 (dez) dias por parte da CONTRATADA sem

. justificativa aceita e;

8.1.4 Quando houver inadimpléncia de Cldusulas ou condi¢Bes contratuais por parte da CONTRATADA;

8.1.5 Demais hipdteses mencionadas no art. 78 da Lei 8.666/93 e suas alteragdes posteriores.

§12 A rescisdo do contrato na mesma forma prevista no caput ocorrera nas seguintes hipéteses:

. Por ato unilateral da Administragdo, nos casos enumerados nos incisos | a XIl e XVII do artigo 78 da Lei

8.666/93.

ll. Amigavel, por acordo entre as partes, reduzida a termo no processo da licitacdo, desde que haja

conveniéncia para a Administracdo;

- lIl. Judicial, nos termos da legislacdo.

§22 A rescisdo de que trata o inciso | do paragrafo 1°, sem prejuizo das san¢Bes previstas na Lei 8.666/93,

acarretard as seguintes consequéncias:

I. Assunc¢do imediata do objeto do contrato, no estado e local em que se encontrar por ato préprio da

Administragdo;

Il. Ocupagdo e utilizagdo do local, instalagdes, equipamentos, material e pessoal empregados na execucio

do contrato, necessdrios a sua continuidade, na forma do inciso V do art. 58 desta Lei;

" lll. Execugdo da garantia contratual, para ressarcimento da Administracio, e dos valores das multas e
-indenizagbes a ela devidas;

~ V. Retencao dos créditos decorrentes do contrato até o limite dos prejuizos causados a Administragdo.

o
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§3° Declarada a rescisdo do Qontrato, que vigorard a partir da data de sua declaracdo o/a CONTRATADO (A)

se obriga, expressamente, como ora o faz, a entregar o objeto deste Contrato inteiramente

desembaracado, ndo criando dificuldades de qualquer natureza.

§42 A rescisdo do Contrato,| quando motivada por qualquer dos itens acima relacionados, implicara a
“apuracgo de perdas e danos, sem embargos da aplicagdo das demais providéncias legais cabiveis.

CLAUSULA NONA ~ DAS OBRIGAGOES DA CONTRATADA o
9.1 Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os artigos 12, 13, 18 e
26, do Codigo de Defesa do Consumidor (Lei n2 8.078, de 1990); s
9.2 O dever previsto no subitem anterior implica na obrigac3o de, a critério da Administracdo, substituir,A
reparar, corrigir, remover, oy reconstruir, s suas expensas, ho prazo maximo de 10 (dez) corridos, o
produto com avarias ou defeitos; ' V
9.3 Atender prontamente a|quaisquer exigéncias da Administracdo, inerentes ao objeto d:;i‘ presente
licitacdo;
9.4 Comunicar a Administracdio, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega; 0s motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacdo;

9.5 Manter, durante toda a execuc¢io do contrato, em compatibilidade com as obriga¢cdes assumidas, todas

as condi¢Ges de habilitagdo e qualificagdo exigidas;

9.6 Ndo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigac¢Bes assumidas,
nem subcontratar qualquer das prestacdes a que estd obrigada, exceto nas condicSes autorizadas no
Termo de Referéncia ou na minuta de contrato; ‘ _
9.7 Ndo permitir a utilizagdo|de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de
aprendiz para os maiores de|quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito
anos em trabalho noturno, perigoso ou insalubre;

9.8 Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdencidrios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer outras que
incidam ou venham a incidir na execucdo do contrato.

9.9 A Contratada devera reparar, ou quando isto for impossivel, indenizar por danos materiais e/fou
pessoais decorrentes de erro |na execugdo dos servigos, objeto do presente contrato, que sobrevenha em
prejuizo da Contratante ou de terceiros, sem quaisquer énus para a Contratante.
9.10 Atualizacdo do software embarcado durante o periodo de 12 meses.

9.11 Atualizacdo do sistema operacional embarcado durante o periodo de 12 meses. ' W

a4

CLAUSULA DECIMA — DAS OBRIGACOES DA CONTRATANTE

10.1 Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de servidor .
especialmente designado;

10.2 Notificar a CONTRATADA [sobre qualquer irregularidade encontrada na execucdo do objeto;
10.3 Efetuar o pagamento no prazo previsto.

ot s,
A I

CLAUSULA DECIMA PRIMEIRA - DA VIGENCIA E DA PRORROGACAO .
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11.1 O prazo de vigéncia do contrato serd de 12 (doze) meses, contados da efetiva aquisicdo e
funcionamento do software, podendo ser prorrogado, em acordo com o art. 57, inciso 1V, da Lei n2
8.666/93 e alteragdes.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZACAO

12.1 Fica designada a servidora Andréa Neves de Souza, matricula n? 11004, para atuar como gestora do
contrato, e o servidor Ernesto Eduardo de Melo Lemos serd responsavel pela fiscalizagdo, o qual deverd
verificar/conferir o objeto contratado conforme especificagdo e descri¢do da autorizagao de fornecimento.
12.2 A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade do fornecedor, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢Bes técnicas, vicios
redibitérios, ou emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com o
art. 70 da Lei n2 8.666, de 1993.

12.3 O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas com a execugdo do
contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessério a regularizagdo das faltas ou defeitos observados e encaminhando os
apontamentos & autoridade competente para as providéncias cabiveis.

CLAUSULA DECIMA TERCEIRA — DO PAGAMENTO

13.1 O pagamento do objeto contratual sera efetuado conforme:
a) O faturamento deverd ser apresentado e protocolado, em uma via original, na Sec. da Fazenda na
Prefeitura Municipal;

b) O faturamento deverd ser apresentado, conforme segue, de modo a padronizar condi¢des e forma de
apresentagdo:

B. (1) nota fiscal com discrimina¢do dos itens e o seu valor correspondente, nimero do processo e
modalidade, nimero deste Contrato, e outros que julgarem conveniente, a qual ndo podera apresentar
!‘asuras e/ou entrelinhas, devidamente certificado pela respectiva Secretaria conforme consumo;

13.2 O prazo para pagamento é de até trinta dias apés emissdo da nota fiscal e deste serdo descontados os
tributos legais;

13.3 Nenhum pagamento serd efetuado & CONTRATADA, enquanto houver pendéncia de liquidagdo de
obrigacdo financeira, em virtude de penalidade ou inadimpléncia contratual;

13.4 Caso se faga necessdria a reapresentacdo de qualquer Nota Fiscal/Fatura por culpa da CONTRATADA, o
. prazo de até 30 (trinta) dias reiniciar-se-a a contar da data da respectiva reapresentacdo;

13.5 N3o haverd, sob hipétese alguma, pagamento antecipado;

13.6 Ocorrendo erro no documento da cobranca, este sera devolvido e o pagamento serd sustado para que
. a CONTRATADA tome as medidas necessarias, passando o prazo para o pagamento a ser contado a partir
da data da reapresentagdo do mesmo; "

:13.7 Caso se constate erro ou irregularidade na Nota Fiscal, a CONTRATANTE, a seu critério, podera
devolvé-la, para as devidas corregdes, ou aceité-la, com a glosa da parte que considerar mdevnda«

13.8 Na hipdtese de devolucdo, a Nota Fiscal sera considerada como ndo apreseﬁ’tada para fifs de

atendimento das condi¢cdes contratuais;
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13.9 A CONTRATANTE ndo pagara, sem que tenha autorizado prévia e formalmente, nenhum compromisso
que lhe venha a ser cobrado diretamente por terceiros, sejam ou ndo institui¢des financeiras;

13.10 Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia pela
CONTRATADA, de prazo de pagamento, serdo de sua exclusiva responsabilidade; A ,
13.11 A CONTRATADA arcard com todos os custos referentes 3 m3o-de-obra direta e/ou indireta,
acrescidos de todos os encargos sociais e obrlgagoes de ordem trabalhista, recursos materiais, transporte, :
seguros de qualquer natureza, perdas eventuals despesas administrativas, tributos. e demais encargos
necessarios a prestagdo dos servicos objeto deste contrato; .
13.12 Os pagamentos ndo realizados dentro do prazo, motivados pela CONTRATADA, ndo serdo geradores
de direito a reajustamento de precos ou a atualiza¢io monetaria; :
13.13 O ndo cumprimento do previsto no CONTRATO permitira a CONTRATANTE a retengdo do valor da
fatura até que seja sanada a irregularidade.

CLAUSULA DECIMA QUARTA - DO FORO

14.1 As partes ficam obrigadas a responder pelo cumprimento deste termo, perante o Foro da Comarca da
CONTRATANTE, Estado de |Santa Catarina, n3o obstante qualquer mudanca de domicilio dofa) .-
CONTRATADO(A) que, em raz3o disso, é obrigado a manter um representante com plenos poderes para
receber notificagdo, citacgo inicial e outras medidas em direito permitidas.

E por estarem justas e contratadas, firmam as partes este instrumento, em 03 (trés) vias de igual teor, a fim
de que produza seus efeitos legais.

S&do Joaquim, 16 de agosto de 2021.
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